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Kryptographie ist noh vor der Zeit der Quantenmehanik gerade im Bereih des Mil-

itärs ein wihtiges Shlagwort: Die abhörsihere Übertragung von geheimen Nahrihten

von A nah B ist jedoh klassish gesehen niht zu 100% siher. Folgende spezielle

Eigenshaften der Quantenmehanik erlauben jedoh die Konstruktion eines abhör-

siheren Datenaustaushes: Das No-Cloning Theorem sihert, dass es unmöglih ist,

einen Quantenzustand zu kopieren. Auÿerdem äuÿert sih ein Abhörvorgang in einem

Messprozess, der den quantenmehanishen Zustand eines Systems stört. Die Tatsahe,

dass Messprozesse unumkehrbar sind ist der letzte wihtige Punkt. Eine Datenübertra-

gung ist damit niht unbedingt abhörsiher gestaltbar, etwaige Störungen durh einen

Laushangri� äuÿern sih jedoh in widersprühlihen Messergebnissen. Die Übertra-

gung erfolgt wie auh in der klassishen Kryptographie über einen Shlüssel. Der quan-

tenmehanishe Teil besteht in der Konstruktion des Shlüssels über die sogenannte

"Quantum Key Distribution". In diesem Verfahren lässt sih feststellen, ob während

der Bereitstellung des Shlüssels ein Laushangri� stattgefunden hat und der Shlüssel

wird gegebenenfalls fallengelassen. Das bekannteste Vershlüsselungsprotokoll ist BB84,

das auf der Übertragung über einen klassishen Kanal (der idealerweise zwar abhörbar

aber niht anfällig für Störsignale sein darf) und einem Kanal, der über Quantenkom-

munikation betrieben wird, beruht. In letzterem werden einzelne Photonen in zwei ver-

shiedenen zufällig gewählten Basen von A nah B gesandt. Die Willkür der Wahl der

Basen wird sih als Problempunkt für einen Laushangri� erweisen. Das B92-Protokoll

sieht eine Übertragung des Shlüssels in nur zwei nihtorthogonalen Zuständen: über

Polaristations�lter erfolgt die Messung der Zustände bei B. Analog zu BB84 existiert

das 6-State Protokoll, dass Kommunikation über den Quantenkanal in drei Basen vor-

sieht Das Ekert-Protokoll (EPR-Protokoll) beruht auf dem EPR-E�ekt.Grundliegender

Untershied zu den anderen Protokollen ist, dass eine Quelle vershränkte Photonen an

A und B sendet, die dann unabhängig voneinander den Zustand ihres jeweiligen Photons

messen. Diese Messungen stellen den Shlüssel dar, solange sie die Bell'she Ungleihung

verletzen (kein Laushangri� vorliegt). Auh aus der Siht des Eavesdroppers ergeben

sih in der Quantenmehanik viele Möglihkeiten: Am naheliegendsten ist ein Eingri�

in die Konversation zwishen A und B über die sogenannte Interept-Resend-Strategie,

in der ein Zustand in einer zufälligen Basis gemessen wird und in seiner so präparierten

Form weitergeleitet wird. Dekohärentes Eavesdropping ist eine weitere Strategie. Der

Laushangri� im Falle von BB84 bedient sih einer "Zwishenbasis" die sih als Linear-

kombination der beiden Basen ausdrüken lässt. Kohärentes Eavesdropping bedient sih

der Vershränkung.
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